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1. OBIETIVO

Establecer los lineamientos generales que adopta la E.S.E. VIDASINU para el tratamiento y
la proteccién de los datos personales de los que es responsable y/o encargada, con el fin de
garantizar el derecho fundamental de hdbeas data previsto en el articulo 15 de la
Constitucion Politica y desarrollado por la Ley 1581 de 2012, el Decreto 1074 de 2015 vy la
regulacién expedida por la Superintendencia de Industria y Comercio — SIC.

2. ALCANCE

La presente politica aplica a todos los tratamientos de datos personales que realiza la E.S.E.
VIDASINU, en calidad de responsable y, cuando corresponda, de encargado(a) del
tratamiento, respecto de:

e Pacientes y usuarios de servicios de salud.

e Acompaiiantes y responsables de pacientes.

e Servidores publicos, empleados, contratistas y practicantes.

e Proveedores y contratistas de bienes y servicios.

e Aspirantes a procesos de seleccion.

e Visitantes y demas terceros cuya informacidn personal sea tratada por la Entidad.

Comprende los datos que reposan en formatos fisicos y en medios electrdnicos (sistemas
de informacidn clinicos y administrativos, bases de datos, archivos documentales,
videovigilancia, etc.).

3. MARCO NORMATIVO

e Constitucion Politica de Colombia, articulos 15y 20.

e Ley Estatutaria 1581 de 2012 y normas que la modifiquen o adicionen.

e Decreto Unico Reglamentario 1074 de 2015, capitulo 25 del titulo 2 de la parte 2 del
libro 2 (proteccién de datos personales).

e Circulares, guias y conceptos de la Superintendencia de Industria y Comercio en
materia de proteccién de datos personales y responsabilidad demostrada.

e Ley 23 de 1981 y Resolucién 1995 de 1999, en lo relacionado con historia clinica,
reserva y secreto profesional.
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4.

DEFINICIONES

Se aplican las definiciones de la Ley 1581 de 2012 y el Decreto 1074 de 2015, en especial:

5.

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato sensible: Datos que afectan la intimidad del titular o cuyo uso indebido puede
generar discriminacién (por ejemplo, datos de salud, orientacidn politica, religiosa,
vida sexual, datos biométricos).

Dato publico, privado y semiprivado: Segun clasificacion de la Ley 1581 de 2012.
Titular: Persona natural cuyos datos personales son objeto de tratamiento.
Tratamiento: Cualquier operacidn sobre datos personales: recoleccién,
almacenamiento, uso, circulacién, transmisidn, transferencia o supresion.
Responsable del tratamiento: Persona natural o juridica que decide sobre la base de
datos y/o el tratamiento.

Encargado del tratamiento: Persona natural o juridica que realiza el tratamiento por
cuenta del responsable.

PRINCIPIOS APLICABLES

En el tratamiento de datos personales, la E.S.E. VIDASINU aplica, como minimo, los
principios previstos en la Ley 1581 de 2012: legalidad, finalidad, libertad, veracidad o
calidad, transparencia, acceso y circulacidn restringida, seguridad, confidencialidad vy
responsabilidad demostrada (accountability).

6.

IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO

Nombre o razdn social: Empresa Social del Estado VIDASINU — E.S.E. VIDASINU.
Naturaleza: Empresa Social del Estado de primer nivel de atencién en salud.

NIT: 812.005.726-7.

Domicilio: Monteria, departamento de Cérdoba, Colombia.

Direccién sede principal: Calle 22B No. 4W-33, Barrio El Amparo, Monteria —
Cordoba — Colombia.

PBX: (604) 784 8910 — (604) 784 8911.

Correo electrénico para asuntos de datos personales y atencién al usuario:
atencionusuario@esevidasinu.gov.co.

Pagina web: www.esevidasinu.gov.co.
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Area responsable de la atencién de consultas y reclamos de datos personales:
Sistema de Informacion y Atencidn al Usuario — SIAU / Atencion al Usuario, en
coordinacion con la Oficina Asesora Juridica.

7. TRATAMIENTO Y FINALIDADES DE LOS DATOS PERSONALES

7.1.

7.2.

7.3.

Pacientes y usuarios de servicios de salud
Datos tratados: Identificacion, contacto, datos sociodemograficos, datos de
aseguramiento, historia clinica, antecedentes, resultados de examenes,
diagndsticos y demads datos de salud (datos sensibles).
Finalidades principales:
Prestar servicios de salud asistenciales en la red de hospitales y
centros de salud de VIDASINU.
Gestionar la historia clinica, remisiones, interconsultas, referencias y
contrarreferencias.
Facturacién, cobro y recaudo de servicios ante EPS, entidades
territoriales y demas pagadores.
Realizar reportes a autoridades de salud, organismos de control y
sistemas de informacién obligatorios.
Desarrollar programas de promocidn y prevencién y seguimiento de
pacientes.
Cumplir obligaciones legales, contractuales y de archivo respecto de
la historia clinica y demds documentos asistenciales.

Servidores publicos, empleados, contratistas y practicantes
Datos tratados: Identificacidn, hoja de vida, informacién académicay laboral,
datos de seguridad social, informacion disciplinaria, datos bancarios, entre
otros. Finalidades: vinculacién, administracién de personal, némina,
seguridad social, evaluacion de desempeiio, control de acceso,
cumplimiento de obligaciones laborales, fiscales y de seguridad social.

Proveedores y contratistas
Datos tratados: Identificacion, informacion de contacto, datos financieros y
bancarios, referencias, certificaciones, informacion contractual. Finalidades:
procesos de contratacidn, ejecucion y supervision contractual, pagos,
gestion contable y fiscal, atencidn de requerimientos de entes de control.
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7.4. PQRSDF, participacion ciudadana y atencidn al usuario

Datos tratados: ldentificacion, contacto, informacidon sobre la peticién, queja, reclamo,
sugerencia o denuncia; datos sensibles cuando el ciudadano los suministre
voluntariamente. Finalidades: tramite y respuesta de PQRSDF, seguimiento a la satisfaccién
del usuario, mejoramiento de la calidad del servicio, cumplimiento de obligaciones de
transparencia y atencién al ciudadano.

7.5. Seguridad fisica y electronica

Datos tratados: Imagenes de videovigilancia, registros de ingreso, datos de identificacién
de visitantes, registros de acceso a sistemas. Finalidades: seguridad de personas,
instalaciones, bienes e informacién; soporte a investigaciones internas o de autoridades
competentes.

En todos los casos, la E.S.E. VIDASINU solo tratard los datos para las finalidades informadas
al titular, respetando el principio de finalidad y minimizacién del dato.

8. AUTORIZACION DEL TITULAR

Como regla general, la E.S.E. VIDASINU obtiene autorizacién previa, expresa e informada
del titular, por medios fisicos, electrénicos, formularios web, consentimientos informados
u otros mecanismos que permitan su conservacion, salvo las excepciones previstas en la ley
(datos publicos, mandato legal o judicial, urgencias médicas, entre otros). Cuando se traten
datos sensibles o de nifios, nifias y adolescentes, se informara de forma clara el caracter
facultativo de su suministro y las finalidades especificas del tratamiento.

9. DERECHOS DE LOS TITULARES

Conocer, actualizar y rectificar sus datos personales.

Solicitar prueba de la autorizacién otorgada, cuando sea requerida.

Ser informados sobre el uso que se ha dado a sus datos personales.
Presentar consultas y reclamos ante la E.S.E. VIDASINU conforme al
procedimiento de esta politica.

Presentar quejas ante la Superintendencia de Industria y Comercio, una vez
agotado el trdmite de consulta o reclamo ante la Entidad.

Revocar la autorizacién y/o solicitar la supresion del dato, cuando sea
procedente.

Acceder en forma gratuita a sus datos personales objeto de tratamiento.




GESTION DE TECNOLOGIAS DE INFORMACION Y CODIGO: OD-GT-006
COMUNICACIONES VERSION: 01
POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS FECHA: 30/05/2025
PERSONALES Pagina 7 de 10
ELABORO REVISO APROBO
Jose Valencia - Profesional Jose Valencia - Profesional Universitario Liliana Yunez Luquetta
Universitario Helman Banda Herrera — Lider de Gestion Documental Gerente

10. DEBERES DE LA E.S.E. VIDASINU COMO RESPONSABLE

La E.S.E. VIDASINU cumple los deberes previstos en la Ley 1581 de 2012 y el Decreto 1074
de 2015, tales como garantizar el ejercicio del habeas data, solicitar y conservar copia de
las autorizaciones, informar la finalidad del tratamiento y los derechos de los titulares,
conservar la informacién en condiciones de seguridad, actualizar y rectificar la informacion,
tramitar consultas y reclamos, informar a la SIC sobre incidentes de seguridad relevantes y
cumplir las demas obligaciones legales.

11. TRATAMIENTO DE DATOS SENSIBLES

La E.S.E. VIDASINU solo tratara datos sensibles cuando sea estrictamente necesario y en los
casos autorizados por la ley, por ejemplo, datos de salud para la atencién clinica o datos
biométricos para control de acceso. En estos casos se informara al titular que no esta
obligado a suministrar datos sensibles, se indicard de forma expresa cuales datos son
sensibles y con qué finalidad se tratan, y se adoptaran medidas reforzadas de seguridad y
confidencialidad.

12. TRATAMIENTO DE DATOS DE NINOS, NINAS Y ADOLESCENTES

El tratamiento de datos personales de menores de edad solo se realizard cuando responda
al interés superior del nifio, nifia o adolescente y se cuente con la autorizacién de su
representante legal, cuando esta sea exigida por la ley. En la atencidn en salud, |a historia
clinicay la informacién de menores se manejaran conforme a las normas de salud e historia
clinica.

13. TRANSFERENCIAS Y TRANSMISIONES DE DATOS PERSONALES

Cuando la E.S.E. VIDASINU comparta datos con encargados (por ejemplo, proveedores de
servicios tecnoldgicos, operadores de laboratorio, call center, mensajeria), suscribird
contratos de transmisién de datos con obligaciones de seguridad, confidencialidad y
limitacion de uso. Las transferencias internacionales de datos solo se realizaran cuando el
pais de destino tenga niveles adecuados de proteccidon o se configure alguna de las
excepciones legales.
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14. PROCEDIMIENTO PARA CONSULTAS Y RECLAMOS

14.1. Canales para ejercer derechos

El titular, sus causahabientes o representantes autorizados podran ejercer sus
derechos mediante:

Escrito radicado en la sede principal o sedes asistenciales de la E.S.E. VIDASINU.
Correo electronico: atencionusuario@esevidasinu.gov.co.
Canales de atencion al usuario y PQRSDF publicados en www.esevidasinu.gov.co.

14.2. Consultas (art. 14 Ley 1581 de 2012)

Las consultas se atenderan en un término maximo de diez (10) dias habiles desde la
recepcion. Si no fuere posible, se informara al solicitante antes del vencimiento de
ese plazo, indicando motivos de la demora y nueva fecha de respuesta, que no podra
superar cinco (5) dias habiles adicionales.

14.3. Reclamos (art. 15 Ley 1581 de 2012)

Los reclamos deberan presentarse con al menos: nombre e identificacidn del titular,
descripcién de los hechos, peticidn concreta, direccion de notificacidn y documentos
soporte. Si el reclamo esta incompleto, en los cinco (5) dias habiles siguientes se
requerira para subsanarlo; si en dos (2) meses no se corrige, se entendera desistido.
El término para atender el reclamo serd de quince (15) dias habiles desde el dia
siguiente a su recibo completo; si no es posible, se informara antes del vencimiento,
ampliando hasta ocho (8) dias habiles mas. Recibido el reclamo completo, se incluird
la leyenda “reclamo en tramite” en la base de datos en un plazo maximo de dos (2)
dias habiles, mientras se resuelve.

14.4. Quejas ante la Superintendencia de Industria y Comercio

El titular podra presentar quejas ante la Superintendencia de Industria y Comercio,
una vez agotado el tramite de consulta o reclamo ante la E.S.E. VIDASINU.

15. MEDIDAS DE SEGURIDAD

La E.S.E. VIDASINU adopta medidas de seguridad técnicas, administrativas vy fisicas para
proteger los datos contra acceso, uso, modificacion, pérdida o divulgacién no autorizada,
en linea con los lineamientos de seguridad digital y las guias de la Superintendencia de
Industria y Comercio. Estas medidas incluyen, entre otras, controles de acceso logico, copias
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de respaldo, planes de contingencia, protocolos para manejo de historias clinicas, clausulas
de confidencialidad con servidores, contratistas y proveedores, y capacitacion periddica en
proteccion de datos.

16. HISTORIA CLINICA Y RESERVA DE LA INFORMACION EN SALUD

La E.S.E. VIDASINU reconoce que la historia clinica es un documento privado, obligatorio y
sometido a reserva, cuyo manejo se rige por la Ley 23 de 1981, la Resolucién 1995 de 1999
y demas normas complementarias, sin perjuicio de lo previsto en la Ley 1581 de 2012. El
acceso a la historia clinica solo se permite en los casos y para las finalidades expresamente
autorizados por la ley.

17. REGISTRO NACIONAL DE BASES DE DATOS (RNBD)

La E.S.E. VIDASINU registrara y actualizara, en el Registro Nacional de Bases de Datos —
RNBD administrado por la Superintendencia de Industria y Comercio, las bases de datos
respecto de las cuales sea responsable, cuando ello sea exigible, consignando la informacién
minima requerida.

18. VIGENCIA DE LAS BASES DE DATOS

La E.S.E. VIDASINU conservara los datos personales por el tiempo necesario para cumplir
las finalidades del tratamiento y atender los términos legales de conservacién, por ejemplo:
historia clinica (minimo 20 afios desde la ultima atencién, seguin Resolucion 1995 de 1999)
y los términos de prescripcidon de acciones judiciales y obligaciones contables y fiscales.
Cumplidas las finalidades y vencidos los términos legales, la E.S.E. VIDASINU podra suprimir
los datos o anonimizar la informacién.

19. VIGENCIA DE LA POLITICA Y CAMBIOS SUSTANCIALES

La presente Politica de Tratamiento y Proteccién de Datos Personales rige a partir de su
publicacién en la pagina web institucional y en los medios que defina la E.S.E. VIDASINU.
Cualquier cambio sustancial sera informado a los titulares antes de su implementacién, a
través de www.esevidasinu.gov.co, avisos en las sedes y/o los demas canales de difusién
institucional.
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